
Αγαπητοί εµπειρογνώµονες στα δίκτυα υπολογιστών: 
 
Σας γράφουµε εκ µέρους µίας διεθνούς οµάδας κρατικών υπηρεσιών από όλο τον 
κόσµο για να προσκαλέσουµε τον οργανισµό σας να συµµετέχει σε µία παγκόσµια 
προσπάθεια παρεµπόδισης των αποστολέων µη ζητηθείσας ηλεκτρονικής 
επικοινωνίας (γνωστής ως spam) από την κατάληψη των υπολογιστών των χρηστών 
του ∆ιαδικτύου µε σκοπό την χρήση τους ως “spam zombies”. Οι κρατικές υπηρεσίες 
της οµάδας που εκπροσωπούµε είναι υπεύθυνες για την καταπολέµηση του spam στις 
χώρες τους µέσω νοµικών επιβολών, τεχνολογικής έρευνας, εκπαίδευσης των 
χρηστών και των παρόχων υπηρεσιών, ανάπτυξη πολιτικής και συνεργασίες µεταξύ 
του δηµόσιου και του ιδιωτικού τοµέα. 
 
Οι αποστολείς µη ζητηθείσας ηλεκτρονικής επικοινωνίας (γνωστοί ως spammers) 
χρησιµοποιούν προσωπικούς υπολογιστές για να στέλνουν µαζικά χιλιάδες µηνύµατα 
ηλεκτρονικής αλληλογραφίας (email). Ειδικότερα, εκµεταλλεύονται τις υπάρχουσες 
αδυναµίες ασφαλείας για να εγκαταστήσουν κρυµµένο λογισµικό, το οποίο 
µετατρέπει τους υπολογιστές των χρηστών σε εξυπηρετητές ηλεκτρονικού 
ταχυδροµείου (mail servers) ή εξυπηρετητές proxy (proxy servers). Κατά τον τρόπο 
αυτό δροµολογούν µαζικά µηνύµατα email µέσω των παραπάνω spam zombies 
υπολογιστών, συγκαλύπτοντας την πραγµατική προέλευση των µηνυµάτων αυτών. 
 
Ως Πάροχος Υπηρεσιών ∆ιαδικτύου (ΠΥ∆), ο οργανισµός σας ενδιαφέρεται για την 
ακεραιότητα των συστηµάτων ηλεκτρονικού ταχυδροµείου, η οποία απειλείται από 
την επίθεση των µηνυµάτων spam που δροµολογούνται µέσω των spam zombies 
υπολογιστών. Επιπλέον, οι παραλήπτες των µηνυµάτων αυτών ενδέχεται να 
κατηγορήσουν τον οργανισµό σας για το spam που φαίνεται να έχει προέλθει από τα 
συστήµατα σας ή τα συστήµατα των πελατών σας. Τέλος, το spam µπορεί να 
προκαλέσει άσκοπη φόρτωση του δικτύου σας, αυξάνοντας τα διαχειριστικά κόστη. 
 
Σας ενθαρρύνουµε να εφαρµόσετε τα παρακάτω µέτρα κατά των spam zombie 
υπολογιστών, αν δεν το έχετε ήδη πράξει: 
 
• Φραγή του port 25 εκτός αν πρόκειται για outbound SMTP απαιτήσεις από 

αυθεντικοποιηµένους χρήστες εξυπηρετητών ηλεκτρονικού ταχυδροµείου που 
έχουν σχεδιαστεί για κίνηση πελατών (client traffic). Εξέταση της δυνατότητας 
υλοποίησης του Authenticated SMTP στο port 587 για πελάτες που πρέπει να 
λειτουργούν εξερχόµενους εξυπηρετητές ηλεκτρονικού ταχυδροµείου (outgoing 
mail servers). 

 
• Εφαρµογή rate-limiting ελέγχων για email relays. 
 
• Εντοπισµός των υπολογιστών που στέλνουν παράτυπες ποσότητες µηνυµάτων 

email, και λήψη µέτρων µε σκοπό να διαπιστωθεί αν οι υπολογιστές αυτοί 
λειτουργούν ως spam zombies. Αν κριθεί απαραίτητο, αποµόνωση των 
υπολογιστών αυτών µέχρι να αποµακρυνθεί η πηγή του προβλήµατος. 

 
• Παροχή απλών συµβουλών στους πελάτες σας σχετικά µε την αποφυγή µόλυνσης 

των υπολογιστών τους από ιούς, λογισµικά - δούρειους ίππους (trojan), ή άλλου 
τύπου επιβλαβούς λογισµικού που µπορεί να µετατρέψει έναν προσωπικό 



υπολογιστή σε spam zombie, καθώς και διάθεση των απαραίτητων εργαλείων και 
βοήθειας. 

 
• Παροχή ή/και καθοδήγηση των πελατών σχετικά µε τον εντοπισµό και χρήση 

απλών εργαλείων για την αποµάκρυνση του λογισµικού zombie, σε περίπτωση 
που οι υπολογιστές τους είχαν µολυνθεί. 

 
Τέλος, παράλληλα µε την ενθάρρυνση των ΠΥ∆ για την αποφυγή δηµιουργίας 
zombie υπολογιστών από spammers, αναπτύσσουµε ένα σχέδιο για τον εντοπισµό 
των ΙP διευθύνσεων πιθανών spam zombies υπολογιστών ανά τον κόσµο, καθώς και 
ΠΥ∆ ή άλλων παρόχων σύνδεσης ∆ιαδικτύου που φαίνονται ως υπεύθυνοι για IP 
διευθύνσεις που έχουν καταληφθεί από spammers. Αυτή η ανάλυση θα βασιστεί σε 
πληροφορίες που έχουν συλλεχθεί από δηµόσιες πηγές, όπως βάσεις δεδοµένων για 
spam και WHOIS. Σκοπεύουµε να επικοινωνήσουµε µε τους παρόχους σύνδεσης 
∆ιαδίκτυου που συνδέονται µε ΙP διευθύνσεις χρησιµοποιούµενες από πιθανούς spam 
zombie υπολογιστές. Ειδικότερα, ένα δεύτερο γράµµα θα ζητήσει από τους παρόχους 
αυτούς να αυξήσουν τις προσπάθειες τους για την καταπολέµηση εµφανών 
προβληµάτων spam zombie στα συστήµατα τους. 
 
Για περισσότερες πληροφορίες σχετικά µε το πρόγραµµα αυτό, καθώς και για να 
δείτε την λίστα των κρατικών υπηρεσιών που συµµετέχουν στην προσπάθεια αυτή, 
µπορείτε να επισκεφτείτε το διαδικτυακό τόπο: 
http://www.ftc.gov/bcp/conline/edcams/spam/zombie/index.htm. 
 
Ευχαριστούµε εκ των προτέρων για την βοήθεια σας στον αγώνα κατά του spam.  
 
 
 
 


